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Digitalni certifikat

* Elektronicki dokument koji dokazuje identitet osobe,
organizacije ili uredaja na internetu

* Omogucava sigurnu razmjenu podataka koristenjem enkripcije

* \/rsta kriptografske vjerodajnice koja dokazuje identitet osobe,
organizacije ili uredaja u digitalnom svijetu

* Omogucava sigurnu razmjenu podataka koristenjem enkripcije
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Digitalni certifikat (2)

* RijeC je o racunalnom zapisu koji sadrzi:
* Podatke o vlasniku
* Njegovom javhom kljucu
e Podatke o izdavatelju digitalnog certifikata (pruzatelju kvalificiranih
usluga povjerenja)

e Razdoblju valjanosti
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Vrste digitalnih certifikata

« Razlikuju se prema namjeni, stupnju sigurnosti i identitetu
korisnika a najcesce vrste su:

e Namena | prawmavatanos

SSL/TLS certifikati Sigurna komunikacija web stranica

2  Korisnicki certifikati |dentifikacija korisnika; e-usluge Djelomicna
3 Kvalificirani certifikati Pravni digitalni potpis Da

4  Certifikati za elektronicki potpis Digitalno potpisivanje dokumenata Ovisno

5 Certifikati za enkripciju Sifriranje poruka i datoteka Ne

6 Certifikati za potpisivanje koda Potpisivanje softvera i koda Ne

7  Certifikati za uredaje (loT) Sigurna komunikacija uredaja Ne

8 Certifikati posluzitelja i klijenata Autentikacija posluzitelja i klijenata Djelomicna
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Vrste digitalnih certifikata (2)

1. SSL/TLS certifikati

» Koriste se za osiguranje sigurne komunikacije izmedu
korisniCckog preglednika | web-posluzitelja.

* Podvrste prema razini validacije:

« DV (Domain Validation) — potvrduje samo vilasnistvo nad domenom
« OV (Organization Validation) — potvrduje identitet organizacije

« EV (Extended Validation) — najviSa razina provjere, zelena traka u
pregledniku
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Vrste digitalnih certifikata (3)

2. Korisnicki (osobni) certifikati
« Namijenjeni za identifikaciju pojedinaca, naj¢esce koristeni za:
* Prijavu u e-usluge (e-Gradani, e-Porezna, elDAS)
 ElektroniCko potpisivanje dokumenata
» Sigurno slanje e-mailova (S/MIME)

3. Kvalificirani digitalni certifikati
* |zdaju ih kvalificirana tijela (npr. Fina, AKD) i koriste se za:
 Potpisivanje dokumenata s pravnim ucinkom
 ElektroniCko identificiranje prema elDAS uredbi
« Jednaki su vlastoru¢nom potpisu u pravnom smislu (u EU)
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Vrste digitalnih certifikata (4)

4. Certifikati za elektronicki potpis

» Koriste se za digitalno potpisivanje dokumenata, mogu biti:
« Kvalificirani (pravno obvezujuci)
* Nekvalificirani (za internu uporabu)

5. Certifikati za sifriranje (enkripciju)
« Omogucuju sifriranje i desifriranje poruka i datoteka. Koriste se u:
e Sigurnom e-mailu (S/MIME)
* |[nternim komunikacijskim sustavima
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Vrste digitalnih certifikata (5)

6. Certifikati za potpisivanje koda (Code Signing)
« Omogucuju digitalno potpisivanje softvera ili skripti, Cime se jamci da
kod nije izmijenjen nakon izdavanja.

7. Certifikati za uredaje (Device/loT certifikati)

» Koriste se za identifikaciju i sigurnu komunikaciju izmedu uredaja u loT
okruzenjima, industriji ili mreznoj opremi.

« 8. Certifikati posluzitelja i klijenata (Server/Client Certificates)
« Server certifikati — potvrduju identitet posluzitelja (npr. web server)

 Client certifikati — potvrduju identitet korisnika/klijenta u mreznim
aplikacijama
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lzdavanje (kvalificiranih) dig. certifikata

 Certifikate izdaju ovlastene organizacije koje se nazivaju
certifikacijska tijela (engl. Certificate Authority — CA), npr.:
* AKD, FINA, GlobalSign, DigiCert, RapidSSL, Sectigo, Thawte

« Postupak ukljucCuje:
* Podnosenje zahtjeva CA-u (online ili osobno)

* |dentifikaciju (osobno, putem sustava e-Gradani, ili dokumentima)

* Preuzimanje i instalaciju certifikata

« Digitalni certifikati najceSce vrijede jednu do pet godina
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Privatni i javni kljué
« Digitalni certifikat sadrzi privatni i javni klju¢
* Privatni kljuc

* Tajna

 Koristi za digitalno potpisivanje i desifriranje
* Mora biti strogo zastiCen, jer omogucuje potvrdu identiteta viasnika

 Javni kljuC
 Sluzi za provjeru identiteta nekog korisnika
 Sluzi za sifriranje koje se moze desifrirati samo privatnim kljuCem koji je u
paru s javnim kljuCem
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Kreiranje i funkcioniranje digitalnog certifikata (1)

« Digitalni certifikat radi na temelju infrastrukture javnog kljuca
(PKIl), koja omogucuje sigurnu komunikaciju putem interneta
pomocu asimetricne enkripcije.

 Kreiranje | upotrebe ukljucuje sljedece korake:
1. Stvaranje para kljuCeva
2. Zahtjev za certifikat
3. Provjera valjanosti
4. lzdavanje potvrda
5. Distribucija certifikata
6. Sigurno poslovanje

/. Lanac povjerenja
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Kreiranje i funkcioniranje digitalnog certifikata (2)

1. Stvaranje para kljuCeva

« Sigurna web stranica stvara par kriptografskih kljuCeva za novog
vlasnika digitalnog certifikata

 Jedan javni i jedan privatni
« Javni kljuC ukljuCen je u digitalni certifikat, dok je privatni kljuc€ sigurno
pohranjen | dostupan samo vilasniku.
2. Zahtjev za certifikat

* Web stranica salje zahtjev za potpisivanje certifikata (CSR) tijelu za
digitalne certifikate,

« DOP ukljucuje javni klju€ i identifikacijske podatke internetske stranice
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Kreiranje i funkcioniranje digitalnog certifikata (3)

3. Provjera valjanosti

* |zdavatelj digitalnog certifikata potvrduje identitet vlasnika (onoga koji je
zatrazio izdavanje certifikata) i zahtjev za potpis certifikata

4. lzdavanje potvrda

* |zdavatelj digitalnog certifikata potvrduje identitet vlasnika (onoga koiji je
zatrazio izdavanje certifikata) i zahtjev za potpis certifikata

5. Distribucija certifikata

« Digitalni certifikat postaje javno dostupan i omogucuje provjeru identiteta
vlasnika
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Kreiranje i funkcioniranje digitalnog certifikata (4)

6. Sigurno poslovanje

 Nositelj digitalnog certifikata moze sigurno potpisivati elektronicke
dokumente svojim privatnim kljuCem

 Valjanost potpisa moze se pouzdano provjeriti pomocu javnog kljuca i
identiteta vlasnika (putem digitalnog certifikata koji povezuje javni kljucC s
vlasnikom)

/. Lanac povjerenja

» Buduci da posjetitelji vjeruju izdavatelju digitalnog certifikata ukljuCenom u
njihove preglednike, posljedicno vjeruju i certifikatu vlasnika.
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Elektronicki potpis
(E-potpis)




Elektronicki potpis

« Sigurnosni mehanizam koji se koristi za potvrdivanje autentiCnosti
| integriteta elektroniCkin dokumenata i poruka.

* U poslovnim informacijskim sustavima koristi se kako bi se
osiguralo da:
 Posiljatelj dokumenta ili poruke zaista jest onaj za koga se predstavija
« Digitalni potpis omogucuje identifikaciju autora dokumenta.
* Dokument nije mijenjan nakon Sto je potpisan

« Svaka promjena sadrzaja dokumenta nakon potpisivanja ponistava valjanost
potpisa.

« Omogucuje pravnu valjanost elektronickin dokumenata, slicno kao
vlastorucni potpis na papirnatom dokumentu
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Sto je jos elektroniéki potpis?

» Digitalna alternativa rukopisnom potpisu

« Skup podataka u elektroniCkom obliku koji se dodaju ili logicki
povezuju s drugim podacima u elektroniCkom obliku i koje
potpisnik upotrebljava za potpisivanje

* Prema uredbi eIDAS, ona omogucuje provjeru identiteta
potpisnika I sluzi kao digitalna verzija vlastorucnog potpisa

 ElektroniCkim potpisom oznacavamo pristanak, odobrenje ili
potvrdu sadrzaja digitalnog dokumenta ili transakcije

« E-potpis pruza udoban i uCinkovit nacCin potpisivanja dokumenata
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elDAS klasifikacija za e-potpis

* Prema elDAS uredbi razlikujemo 3 vrste:
* Elektronicki potpis (ES):
* NajCesci tip jednostavan je za koriStenje | ne zahtijeva provjeru identiteta
* Napredni elektroniCki potpis (AES):

« Kreiran na temelju podataka za generiranje elektroniCckog potpisa koji potpisnik
moze Kkoristiti isklju€ivo pod svojom kontrolom, omogucuje identifikaciju
potpisnika i otkriva sve naknadne promjene u podacima

« Kvalificirani elektroni€ki potpis (QES)

« Nadogradena verzija AES-a, temeljena na kvalificiranom digitalnom certifikatu
kvalificiranog pruzatelja usluga povjerenja i posebnom sigurnom uredaju za
potpisivanje, nudi istu pravnu valjanost kao i viastorucni potpis na papiru.
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Upotreba elektronickog potpisa

» Koristi se u poslovnim informacijskim sustavima za:
 Potpisivanje elektronickih faktura i ugovora
* Ovjeravanje elektronickin dokumenata unutar ERP, DMS i dr.
« Sigurno komuniciranje izmedu poslovnih partnera
 Autentifikaciju korisnika prilikom pristupa osjetljivim poslovnim
podacima ili sustavima

» Upotreba elektroniCkog potpisa:
* Povecava sigurnost
« Smanjuje potrebu za fiziCkim dokumentima
« Ubrzava poslovne procese
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Kako elektronicki potpis funkcionira u praksi?

» Postupak ukljuCuje sljedece jednostavne korake:
1. Stvaranje dokumenta

Priprema dokumenta za potpis

Provjera autentiCnosti

Potpis

ZakljuCivanje postupka potpisivanja

1. Lokacije elektroniCkog potpisa (Hrvatska):

1. Na osobnoj iskaznici — Cipu na kartici
2. Certilia — mobilna osobna iskaznica i potpis u cloud-u

3. FINA potpisi

A
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Elektronicki pecat

» Digitalni ekvivalent tradicionalnog pecata tvrtke

* Prvenstveno ga koriste pravne osobe kako bi se osiguralo
podrijetlo i cjelovitost elektronickih dokumenata

* Kljucne karakteristike:
* |zdaje se pravnim osobama
 Osigurava integritet dokumenta
» Automatizirano - moze se automatski primijeniti na velike koliCine
dokumenata bez ljudske intervencije

* Pravno priznavanje: elDAS EU-a: elektronicCki pecati imaju definiran pravni
status, Cime se osigurava njihovo prihvacanje u svim drzavama clanicama.
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Primjeri upotrebe e-potpisa

* ElektronicCki potpisi mogu se koristiti za potpisivanje:
 Police osiguranja
« Ugovori o bankovnom kreditu
 LogistiCka dokumentacija, posiljke, narudzbe
« Zdravstveni kartoni
« Ugovori 0 najmu
« Kadrovska dokumentacija
* Projektna izvjesca, tehniCka dokumentacija
» Ugovori o povijerljivosti, zapisnici o primopredaji i mnogi drugi
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Zakljuéak

* Digitalni certifikati i elektronicCki potpisi
 Imaju kljuCnu ulogu u osiguravanju sigurnosti, integriteta i autentiCnosti
iInternetske komunikacije i transakcija

* Digitalni certifikati

« Omogucavaju uspostavu povjerenja u izvor i sadrzaj web stranica, te
Sifriranje podataka koji se prenose putem interneta, Cime se osigurava
sigurnost identiteta | veze

 Elektronicki potpisi
* Od jednostavnih do kvalificiranih, pruzaju ucCinkovit i pravno uskladen
nacin potpisivanja dokumenata i izvrsavanja digitalnih transakcija
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Pitanja
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Okvirna pitanja na provjerama znanja

- Sto je to digitalni certifikat?
« Sto sadrzi u svom zapisu?
» Objasnite koristenje digitalnih certifikata.

» Nabrojite najcesce vrste digitalnih certifikata

« Objasnite namjenu i pravnu valjanost pojedine vrste digitalnih certifikata
Objasnite SSL/TLS certifikate, Cemu sluze

» Navedite podvrste SSL/TLS certifikata prema razini validacije
Objasnite namjenu korisnickih (osobnih) digitalnih certifikata
Objasnite namjenu kvalificiranih digitalnih certifikata
Objasnite namjenu digitalnih certifikata za Sifriranje

» Objasnite izdavanje (kvalificiranih) digitalnih certifikata, tko ih izdaje, koji je
postupak za izdavanje i koliko vrijede.

* Objasnite privatni i javni kljuc
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Okvirna pitanja na provjerama znanja

« Objasnite kako se kreira i funkcionira digitalni certifikat i koje korake ukljuCuje
postupak?

« Objasnite Sto je to elektroniCki potpis

« Navedite gdje se u poslovnim informacijskim sustavima koristi elektroniCki potpis

« Objasnite elDAS klasifikacija za e-potpis

« Objasnite upotrebu elektronickog potpisa

* Objasnite kako elektronicCki potpis funkcionira u praksi

« Sto je to elektronicki pecat?

* Nevedite primjere upotrebe e-potpisa
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